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Debemos conocer y adentrarnos  en la nueva era de la tecnología, en donde la 
comunicación ha escalado y generado demasiados avances, obligando a más persona a 
capacitarse interactuando con estos avances, en donde como usuarios utilizamos varias 
herramientas en nuestros trabajos, en nuestra vida diaria y acortamos distancias. 
En la Universidad Nacional Abierta Y a distancia quiere participar en brindar 
profesionales que ayuden aportar a la sociedad con las herramientas infundadas en el 
curso diplomado de Diseño e Implementación de Soluciones Integradas LAN – WAN, a 
través de la plataforma cisco  estudios de fundamentos Networking y los Principios de 
Enrutamiento a través de casos de estudio, aplicando conocimientos dentro del curso y 
exploración de CISCO CCNA allí se simulo las diferentes formas de administrar una red. 
Después interactuamos con el módulo 2 CISCO CCNA esto nos permite  conocer cómo 
administrar una red aplicando la configuración del protocolo de enrutamiento OSPF, 




Networking   anglicismo empleado en el mundo  negocios hace referencia  actividad 
socioeconómica en la que profesionales y para formar relaciones empresariales, crear y 
desarrollar oportunidades de negocio, compartir información y búsqueda de clientes. 
 
Encapsulamiento. Ocultación del estado o de los datos miembro de un objeto, de forma 
que sólo es posible modificar los mismos mediante los métodos definidos para dicho 
objeto. 
 
Protocolo. Un protocolo es un conjunto de reglas usadas por computadoras para 
comunicarse unas con otras a través de una red. Un protocolo es una convención o 
estándar que controla o permite la conexión, comunicación, y transferencia de datos 






En el curso se profundizo en CCNA, interactuando con información y se obtuvo  
conocimientos en relacionados con Networking,  generando practica y desarrollando 
actividades basadas en problemas reales,  configurando  la red con funciones básica de 
Routers, Servidores, Switches; seguridad en dispositivos de comunicación, aplicación de 
routing, Vlans, configuración OSPF, implementación DHCP, NAT, configuración y 
verificación de ACL. 
 
Todo se  desarrolló a través de la plataforma  Cisco y se interactua con el programa 
Packet Tracer, en el cual se llevó a cabo cada una de las tareas propuestas, con el 
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1. Escenario 1                                                            
En esta actividad vamos a implementar NAT, servidor de DHCP, RIPV2 y el 
routing entre VLAN, incluida la configuración de direcciones IP, las VLAN, los 
enlaces troncales y las subinterfaces.  













ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
 
R1 
Se0/0/0 200.123.211.2 255.255.255.0 N/D 
Se0/1/0 10.0.0.1 255.255.255.252 N/D 




Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
Se0/0/0 10.0.0.2 255.255.255.252 N/D 






192.168.30.1 255.255.255.0 N/D 
2001:db8:130::9C0:80F:301 /64 N/D 
Se0/0/0 10.0.0.6 255.255.255.252 N/D 
Se0/0/1 10.0.0.10 255.255.255.252 N/D 
SW2 VLAN 100 N/D N/D N/D 
 VLAN 200 N/D N/D N/D 
SW3 VLAN1 N/D N/D N/D 






PC20 NIC DHCP DHCP DHCP 
PC21 NIC DHCP DHCP DHCP 
PC30 NIC DHCP DHCP DHCP 
PC31 NIC DHCP DHCP DHCP 
Laptop20 NIC DHCP DHCP DHCP 
Laptop21 NIC DHCP DHCP DHCP 
Laptop30 NIC DHCP DHCP DHCP 
Laptop31 NIC DHCP DHCP DHCP 
 
 
Tabla 2: Tabla de asignación de VLAN y de puertos 
 
Dispositivo VLAN Nombre Interfaz 
SW2 100 LAPTOPS Fa0/2-3 
SW2 200 DESTOPS Fa0/4-5 
SW3 1 - Todas las interfaces 
 








SW2 Fa0/2-3 100 
 
1.1 Configuraciones 
Para las configuraciones se utilizara la tabla de direccionamiento, la tabla de enlaces 
troncales, la  tabla de asignación de VLAN y de puertos. 
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1.1.1 SW1 VLAN y las asignaciones de puertos de VLAN deben 






1.1.2 Los puertos de red que no se utilizan se deben 
deshabilitar 
        SW2 








16 Prueba de Habilidades Practicas Cisco 
 
 
1.1.3 La información de dirección IP R1, R2 y R3 debe cumplir 







           R3 
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1.1.4 Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, 
PC30 y PC31 deben obtener información IPv4 del servidor 
DHCP. 
















1.1.5 R1 debe realizar una NAT con sobrecarga sobre 
una dirección IPv4 pública. Asegúrese de que 
todos los terminales pueden comunicarse con 
Internet pública (haga ping a la dirección ISP) y la 
lista de acceso estándar se llama INSIDE-DEVS. 
R1 debe tener una ruta estática predeterminada al 
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1.1.7 R2 debe, además de enrutamiento a otras partes de la red, 




1.1.8 El Servidor0 es sólo un servidor IPv6 y solo debe ser 










1.1.9 La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de 
Laptop31, de PC30 y obligación de configurados PC31 
simultáneas (dual-stack). Las direcciones se deben configurar 














Ilustración 9. Pc3 
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1.1.10 La interfaz FastEthernet 0/0 del R3 también deben tener 




1.1.11 R1, R2 y R3 intercambian información de routing mediante 
RIP versión 2. 
R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta 
predeterminada desde R1. 
                R1 
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1.1.12 Verifique la conectividad. Todos los terminales deben poder 
hacer ping entre sí y a la dirección IP del ISP. Los terminales 
bajo el R3 deberían poder hacer IPv6-ping entre ellos y el 
servidor. 
  
Ilustración 10.                                  Lapton 2          
 
 
Ilustración 11.                                   Lapton 3 
 
 




2. Escenario 2 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de Miami, 
Bogotá y Buenos Aires, en donde el estudiante será el administrador de la red, el cual 
deberá configurar e interconectar entre sí cada uno de los dispositivos que forman parte 
del escenario, acorde con los lineamientos establecidos para el direccionamiento IP, 
protocolos de enrutamiento y demás aspectos que forman parte de la topología de red.  
Ilustración 13. 
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2.1 Ejemplos Configurar el direccionamiento IP 
acorde con la topología de red para cada uno 
de los dispositivos que forman parte del 
escenario 
Tabla 4. 





GI 0/0  209.165.200.230 255.255.255.248 
R2  FA 0/0  209.165.200.225 255.255.255.248 
R2  S0/0/0  172.31.23.1  255.255.255.252 
R2  S0/0/1  172.31.21.2  255.255.255.252 
R2  Lo0  10.10.10.10  255.255.255.255 
R1  S 0/0/0  172.31.21.1  255.255.255.252 
R1  FA 0/0.30  192.168.30.1  255.255.255.0  
R1  FA 0/0.40  192.168.40.1  255.255.255.0  
R1  FA 0/0.200  192.168.200.1  255.255.255.0  
R1  FA 0/0.99  192.168.99.1  255.255.255.0  
R3  S0/0/1  172.31.23.2  255.255.255.252 
R3  Lo4  192.168.4.1  255.255.255.0  
R3  Lo5  192.168.5.1  255.255.255.0  
R3  Lo6  192.168.6.1  255.255.255.0  
SW1  Vlan 99  192.168.99.2  255.255.255.0  
SW3  Vlan 99  192.168.99.3  255.255.255.0  
PC-A  Vlan 30  Dinámica  Dinámica  
PC-C  Vlan 40  Dinámica  Dinámica  




















































2.2 Configurar el protocolo de enrutamiento 
OSPFv2 bajo los siguientes criterios: 
Tabla 5                                       OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 
5.5.5.5 
Router ID R3 
8.8.8.8 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en  256 Kb/s 
Ajustar el costo en la métrica de S0/0 a 9500 













2.3 Verificar información de OSPF  
 




2.4 Visualizar lista resumida de interfaces por OSPF en 
donde se ilustre el costo de cada interface 
 
R2 





2.5 Visualizar el OSPF Process ID, Router ID, Address 
summarizations, Routing Networks, and passive 
interfaces configuradas en cada router. 
 
2.6 Configurar VLANs, Puertos troncales, puertos de 
acceso, encapsulamiento, Inter-VLAN Routing y 
Seguridad en los Switches acorde a la topología de 
red establecida. 
S1 





















        
2.7 En el Switch 3 deshabilitar DNS lookup 
S3 
 







2.9 Desactivar todas las interfaces que no sean 
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2.10 Implement DHCP and NAT for IPv4, 
Configurar R1 como servidor DHCP para las 
VLANs 30 y 40, Reservar las primeras 30 










Establecer default gateway. 





Establecer default gateway. 
 
2.11 Configurar NAT en R2 para permitir que los 
host puedan salir a internet. 
 




2.12 Configurar al menos dos listas de acceso 
de tipo estándar a su criterio en para restringir 






2.13 Configurar al menos dos listas de acceso 
de tipo extendido o nombradas a su criterio en 










2.14 Verificar procesos de comunicación y 
redireccionamiento de tráfico en los routers 











3. Conclusiones y recomendaciones 
3.1 Conclusiones 
Si validamos muy bien el proceso de configuración en la topología de Red el 
direccionamiento queda bien enrutado permitiendo una solución adecuada a los 
escenarios planteados y generando una configuración a los routers lo que permite reducir 
ataques de forma remota. 
Adicional permite el acceso de direcciones IP específicas asegura la computadora del 
administrador  para que obtenga permiso para acceder al router mediante telnet o SSH. 
En cuantos al protocolo DHCP se diseñó con el fin de ahorrar tiempo gestionando 
direcciones IP para una topología de  red grande.   
 
3.2 Recomendaciones 
Se presentan como una serie de aspectos que se podrían realizar en un futuro para 
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